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Bakgrund

I maj 2018, kommer nya regler; GDPR, att trada i kraft inom EU, gallande hur personliga data ska
hanteras inom digitaliserad informationsbehandling, vilket far genomslagskraft for alla verksamheter
som pa nagot satt hanterar data om enskilda individer (privatpersoner).

Visma satter stort fokus kring detta omrade och prioriterar hogt att kunna stddja vara kunder for att pa
ett sa enkelt satt som majligt kunna tillmétesga kraven. Detta dokument redovisar de viktigaste
omraden for mjukvaran TransPA, géllande vad du behdver tédnka pa for att du som kund ska kunna
tillmotesga GDPR.

Syfte

Dokumentet ar avsett som en hjalp, for att pa ett sa enkelt satt som mojligt satta upp en miljé som
fungerar i enlighet med reglerna for GDPR. Dokumentet omfattar tips och saker man ska tanka pa,
men ar inte ett uttdbmmande regelverk och ska inte anvandas som ett acceptansunderlag eftersom de
precisa forutsattningar for hur GDPR kan uppfyllas varierar fran miljo till miljo. Det beror ocksa pa
vilken typ av data man hanterar i systemet och vad systemet ar avsett att anvandas for, samt syftet ill
varfor viss data lagras, sa kallad uppgiftsminimering. Uppgiftsminimering aligger varje kund att sjalv
beakta, eftersom kunden ager sitt data.

Omfattning

Dokumentet tacker aspekterna kring GDPR, for en standardmiljé i produkten TransPA och omfattar
inte forsystem eller integrationer till andra system.

Roller

Visma som personuppgiftsbitrade

All behandling av personuppgifter som sker i TransPA ar du som kund personuppgiftsansvarig for.
Visma ar personuppgiftsbitrade och vidtar tekniska och organisatoriska sakerhetsatgarder for att du
ska kanna dig trygg med att dina insamlade personuppgifter ska behandlas sékert och enligt lagen.
Vismas tekniska och organisatoriska atgarder finns beskrivet under
https://www.visma.com/trust-centre/

Visma som personuppgiftsansvarig

Precis som att du ar personuppgiftsansvarig for de uppgifter du behandlar sa ar Visma
personuppgiftsansvarig for alla personuppgifter om dig som kund, anvandare eller deltagare pa vara
utbildningar. All behandling av personuppgifter om dig som kund, anvandare eller deltagare pa vara
utbildningar ar vi personuppgiftsansvarig for Las garna mer https://www.visma.com/privacy/

Generella aspekter

Anvandning av data

All data dar dess huvudsakliga syfte frangas, kan leda till att man asidosatter GDPR. Detta galler inte
bara falt och kolumner som har ett foérutbestamt syfte, utan ocksa pa stéllen dar det finns mojligheter
att lagra godtycklig information. Fritextfalt och kommentarer ar kallor till sddana missbruk och dess kan
ocksa ha ett innehall som ar sarskilt svart att svara pa och analysera.


https://www.visma.com/trust-centre/
https://www.visma.com/privacy/
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Lagring av data

For produkten TransPA, lagras data pa olika stallen och i olika former. For ett system som ar under
drift ar det normalt att data forekommer atminstone pa féljande stallen:

e | systemets databaser (TransPA databasserver hos Microsoft Azure)

e Exportfiler till I6Gneprogram (Filen sparas i vald placering pa dator/server)

e Uttag av rapporter av olika slag med personuppgifter (Filen sparas i “Hamtade filer”)

Overforing av data

TransPA integreras med andra produkter, bade via foérsystem och efterbearbetningssystem.

Sa fort data flodar 6éver gransen for mjukvaran, kan den GDPR-massiga integriteten for dessa data
inte tdckas av detta dokument, utan man maste félja de direktiv som dessa system i sin tur postulerar.
Observera ocksa att data, som i TransPA-miljon kan vara skyddade av olika integritets- och
behdrighetssystem, inte nddvandigtvis besitter samma skydd nar de dverforts till ett yttre system

Support

Supportarenden hanteras av TransPA och i férekommande fall anvander vi oss utav ett
fiarruppkopplingsverktyg - Team Viewer for att f& atkomst till den information som supportfragan berér,
i syfte att kunna besvara fragan/problemstallningen hos kunden. Kunden maste godkanna
fiarruppkopplingen. Viktigt att veta ar att du som kund ansvarar for ev justering i ditt system och kravs
atgarder i kundens databas, skall uppdraget alltid bekréftas av kund.

Support sparar e-post som tas emot for att ha tillgang till historik med kunden i syfte att ge basta
service. E-postmeddelande som ar aldre &n ett ar raderas. Kan aven raderas om det inte innehaller
vasentlig information som TransPA ar skyldig att spara.

Aterkallande av personliga data

Da syftet med en datalagring av en individ (subjekt) har upphért att vara gallande, kan subjektet
begara att lagring av data om denne aterkallas, dvs, att man kan radera alla huvud- och underposter
som sparar data om subjektet, eller avidentifiera. Detta forutsatter naturligtvis att bokféringslagen
fortfarande tillampas tillfylles:

e Bokféringsunderlag som ar aldre an 7 ar

e Enligt kollektivavtal (Transport, Miljo, Buss, Maskinféraravtalet) skall tidrapporter sparas i tva
ar. Huruvida en tidrapport ar hanforlig till bokféringslagen, ar kundens ansvar enligt de rutiner
man har pa foretaget.

Radering och/eller avidentifiering av sadana data kan utféras i form av konsultuppdrag, t ex vid
arsavslut eller vid 6nskat tillfalle. For detta syfte finns ett tjanstepaket framtaget - GDPR-paketet -
Vilket kan bestéllas och levereras av supportavdelningen.

Detta GDPR-paket innefattar bl a rensning av

Personal som ar avaktiverade och har slutat pa féretaget

Borttagning av tidrapporter pa personal

Borttagning av bilder pa de anstallda

Borttagning av text i fritextfalt, sasom ex kommentarer under Personal

Radering av dokument

Radering av skickade/mottagna meddelanden - utifran tidsintervall enligt dnskemal

Observera att ni som kund helt ansvarar for vilka data som ska innefattas i detta GDPR-paket och
tilika genomgang och rensning.

Vad som ska rensas, eller avidentifieras, sker skriftligen till TransPA Visma och supportavdelningen.
Las mer i vart Anvandarstod: GDPR Tjanstepaket



https://community.visma.com/t5/Anvandartips-for-Visma-TransPA/GDPR-Tjanstepaket/ta-p/151407?advanced=false&collapse_discussion=true&filter=includeTkbs,location&include_tkbs=true&location=tkb-board:SE_SW_Visma-TransPA_admin_anvandartips&q=gdpr&search_type=thread
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Funktioner som paverkas av GDPR

Da TransPA ar ett komplett personalsystem ar det manga delar i systemet som paverkas av GDPR
och som kan associeras till enskilda individer.

Systemanvandare/behorigheter

Vi rekommenderar en aterkommande éversyn Over aktuella systemanvandare och dess behdérigheter
till féretag och funktioner i systemet.

Systemanvandare som slutat pa foretaget ska omgaende frantas behorigheter for att kunna komma in
i programmet, genom att man raderar behorigheter till moduler och foéretag. En systemanvandares
namn ska inte tas bort, utan avpersonifieras och ex.vis markeras som avslutad. Andra namn till t ex
Signatur istallet. Mycket data i historik, sasom loggar ligger kopplade till systemadministratoren.

Utifran funktion i foretaget ar det viktigt att satta ratt behorighet, sa att atkomst till personkanslig
information minimeras till de som i sitt dagliga arbete inte behdver detta for att kunna utfora sitt
uppdrag. Full behdrighet for programmet bor ligga pa systemansvarig och eventuellt nagon ersattare,
men restriktivitet bor rada. Las mer om behdrigheter i Anvandarstddet. Behdrigheter i Visma TransPA

Personal

Under menyn personal, ligger personkanslig information, sdsom namn, adress, personnummer och
forarkortsnummer. Dessa uppgifter ar att betrakta som nédvandiga foér att uppfylla krav gentemot
myndigheter och arbetstagarorganisationer, sdsom anstallningsbevis, underlag fér arbetsgivarintyg
mm.

Foto

Man har aven mojlighet att ladda upp bild pa de anstallda och detta &r nagot vi kan rekommendera att
ni funderar 6ver, ar det av vasentligt bruk for verksamheten, bér ni dokumentera om varfor eller radera
bilder. Detta kan TransPA support vara behjalpliga med.

Kommentar

Har finns mojlighet att lagga in kommentarer kring de anstallda och har bér man ga igenom och ténka
pa att inte skriva personkanslig information, sdsom bank eller kontonummer, eller annan
personkanslig information. Aven under fliken Anstéllningskontrakt, finns kommentarsfalt som kan
innehalla personkanslig information

Dokument

Under dokument finns magjlighet att ladda in/scanna in dokument som beror den anstallde i sin
anstallning och bdr raderas i samband med avslut av anstéllning om dokumentationen tjanar inte ett
vidare syfte. Aven har rekommenderar vi kunden att, vara aterhallsam med alltfor kanslig information
som inte ar gagn fér verksamheten.

Anstallningsbevis kan med fordel scannas in under dokumentfliken pa den anstallde. Likasa utfardat
arbetsgivarintyg.

Analyser/rapporter

Analyser och rapporter, kan i férekommande fall innehéalla kansliga personuppgifter, sasom halsa.
Dessa rapporter kan laddas ned som PDF fil och bor arkiveras pa fortrolig plats.


https://community.visma.com/t5/Anvandartips-for-Visma-TransPA/Behorigheter-i-Visma-TransPA/ta-p/148553
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Arbetspass/schema

| vissa fall anvander man personnamn vid upprattande av pass och schema. Tillse vid ev avslut av
anstallning att detta avidentifieras alternativ namnbyte.

Meddelande och sms-funktion i TransPA

Var uppmarksam pa i denna funktion att meddelande och sms ska vara relevanta for foretagets drift
och inte innehalla personkéansliga uppgifter, som inte ar ndédvandiga.

Anpassningar i TransPA som stodjer GDPR

For att ytterligare starka sékerheten kring ditt anvandarnamn och I6senord kommer vi att
implementera en ny inloggningsprocess som baseras pa anvandarens mailadress. Lésenordet sparas
darmed aldrig i klartext, och ar inte lasbart ens for Visma.

En fordel med var nya inloggning ar att anvandaren snabbt skall kunna bestélla nytt eller glomt
I6senord eller byta I6senord. Nar vi har alla anvandares mailadresser kommer vi dven kunna
uppmarksamma anvandaren pa om vi misstanker att ndgon annan forsdker logga in pa kontot eller
andra misstankta aktiviteter.



